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Introduccion



Instrumentando una aplicacion existente

Tu
aplicacion




Instrumentaciéon mediante agente

Tu

. o Métricas y
aplicacion trazas

Entorno ejecucion
(JVM, .NET...)




Instrumentacion manual

y

e

App O11y

f
func myCode() {
} instrument o
y  doSomething() ~ Aplicacion desplegar

} instrumentada

n 4




Auto-instrumentacion nativa con Beyla y eBPF

Aplicacion Métricas y

trazas
& Grafana

= M

Linux 0OS . Beyla
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JE...B... P... qué?



Qué no es eBPF

e

SELECT todo_lo_interesante
FROM ya_se_me_ocurrird
WHERE

source = ‘donde quiera’

Tus datos
con una
exquisita

semantica




BPF?

e se parece e
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eBPF

e Extended Berkeley Packet Filter

e Maquina Virtual JIT situada en el Kernel de Linux

e Permite “enganchar” tus propios programas a diferentes eventos del Kernel o el
codigo de usuario

e Desde esos programas puedes ver (incluso modificar) la memoria de tu sistema
en ese momento.

e Es necesario conocer como esta organizada la memoria a nivel binario

o  Argumentos
o Variables locales
o  Valores de retorno

o  Estructuras de datos



Ejemplo: trazar cada nueva conexion TCP

int tcp connect (struct sock *sk);

Programa

I 4

Monitor

(C, C++, Binario
Go, Rust,compilar Nativo
etc...)

I

Sty Binario
©) compilar %BPF

Nucleo Linux

tcp _connect

Espacio de usuario

Proceso



https://elixir.bootlin.com/linux/latest/C/ident/tcp_connect
https://elixir.bootlin.com/linux/latest/C/ident/sock
https://elixir.bootlin.com/linux/latest/C/ident/tcp_connect

Ejemplo: trazar cada nueva conexion TCP

int tcp connect (struct sock *sk);

Nucleo Linux Espacio de usuario

Qcp_connect < Proceso

Sonda carga
BPF <

trazas maps Monitor
eBPF (nativo)



https://elixir.bootlin.com/linux/latest/C/ident/tcp_connect
https://elixir.bootlin.com/linux/latest/C/ident/sock
https://elixir.bootlin.com/linux/latest/C/ident/tcp_connect

Ventajas de eBPF

e Rapido: compilado para maquina JIT

e Estable

o Los programas se pre-verifican antes de cargarse
o Imposibilidad de colgar el Kernel
e Limpio

o Si el proceso “monitor” se para, sus recursos eBPF se liberan



Desventajas de eBPF

e Dificil de depurar

e Dependiente de los detalles de implementacion

o  Argumentos en pila vs. registros

o convenciones segun la arquitectura o el lenguaje

@)

bigendian vs little endian

O etc...

e Cambios en las APIs inspeccionadas pueden romper tu cédigo

e El programa del espacio de usuario requiere de permisos elevados
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Grafana Beyla



Grafana Beyla

e Instrumentacion automatica de servicios y clientes web

o Go:HTTP, HTTPS y GRPC
o Otros lenguajes: HTTP y HTTPS

e Dos tipos de “sonda”

o User probes: aflade sondas a los simbolos de un programa en GO que
indiquen un servicio o cliente HTTP, HTTPS o GRPC.
o Kernel probes: aflade sondas a los simbolos del Kernel que puedan

implementar servicios HTTP y conexiones TCP



Grafana Beyla

e Exportacion como
o Meétricas RED (Request, Errors, Duration)
m Prometheus
m OpenTelemetry

o Trazas OpenTelemetry



Beyla vs instrumentacion manual

e Desventajas
o Menos detalle/granularidad que con instrumentacion manual
e \entajas
o No necesitas cambiar tu codigo
m jPuedes evaluar Grafana al instante!
o Tienes acceso a detalles del entorno de ejecucion que la

instrumentacion manual no te permite



Caso practico:
tiempo de ejecucion vs tiempo de respuesta

func HTTPHandler(rw http.ResponseWriter, req *http.Request) {
_, trace := tracer.Start(req.Context(), “hola”)
rw.Write([]oyte("Hola!")) tiempo de ejecucion

trace.End()

Tiempo de ejecucion Tiempo de respuesta
(medido) < (percibido)



Tiempo de ejecucion vs tiempo de respuesta

Life cycle of a web service request

Client-side ' svc request

Network
. connect/read
Server-side (kernel) |
. write/close
Runtime enqueuing
Server-side (user)
Service handler execution _

000ms 020ms 040ms 060ms 080 ms 100ms 120 ms 140ms 160 ms

svcC response l
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iDemo!
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Conclusiones
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Mas informacion:



https://grafana.com/docs/grafana-cloud/monitor-applications/beyla/
https://grafana.com/docs/grafana-cloud/monitor-applications/beyla/

